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1. Jak se smérnici nakladat

1L

1.2.

2.2

2.3.

2.4

Tuto Smérnici mohou starostové & tajemnici zejména malych obei vyuzit bud’ tak, jak je, anebo
s pfihlédnutim k potfebd jednoduchosti a konkrétnich instrukei zaméstnanctm a Clendm organdi jeji
pasaze vélenit do pracovniho nebo organizatniho Fadu nebo pfimo do nékterych smluv a pracovnich
naplni. Konkrétni provedeni by méli konzultovat s Pov&fencem pro ochranu osobnich udajl.

Smérnici musi schvalit zastupitelstvo, aby byla zavazné také pro &leny zastupitelstva.

Piedmét smérnice a zakladni ustanoveni
2.1.

Touto smérnici obec Zeraviny (dale jen ,,obec™) stanovuje vnitfni pravidia pro zajisténi ochrany
osobnich tdajtt a plnéni povinnosti podle Obecného natizeni EU &. 2016/679 o ochrang fyzickych osob v
souvislosti se zpracovanim osobnich Gdaji jakoZto pfimo uginného predpisu EU (dale téZ Obecné
nafizeni*} a podle zdkona o zpracovani osobnich udajii (dale 1€Z .zékon™), zejména pfi zpracovani
osobnich adajéi vykonavanych obei, zejména jejim obecnim Ufadem (dale jen ,OU%) aknihovnou
ziizenou obci',

Ustanoven( této smérnice jsou zdvazna pro viechny osoby v rdmei obcee, zejména pro zaméstnance obce
(dale jen ,zaméstnanci®). Obdobng jako pro zaméstnance je tato smérnice zdvazna i pro Cleny orgdnt
mésta, jako jsou Clenové zastupitelstva, komisi a vyborl (ddle jen ,Clenové organi), pokud se v
souvislosti s vykonem své funkce seznamuji, ptipadné zpracovévaji oscbni Gdaje.

Jakékoliv smlouvy, podle kterych osobni (daje zpracovavaji anebo se snimi seznamuji pfi plnéni
smlouvy uzaviené s obci daldi osoby, (ddle jen "zpracovatelé a daldi smluvni oseby"), museji byt
pisemné (véetnd elektronické formy) a obsahuji zavazek k dodrZovani této smérnice, konkretizaci
povinnosti podle smé&rnice a potvrzeni, Ze smluvni strana se se smérnici seznamila.

Pokud pro obec zaji$tuje zpracovéni osobnich Gdajii v ramei pinéni smluvnich povinnosti jiny subjekt
(zpracovatel), pak musi byt v rdmei smluvnich vztahQ zarudeno pinéni povinnosti podle Obecného
nafizeni a podle této smérnice a musi byt upravena odpovédnost za tyto ¢innosti vO&i spravel a vigi
kontrolnim organiim. NaleZitosti smlouvy o zpracovani osobnich tidaji upravuje Obecné nafizeni.

. Zékladni pojmy

Zakladni pojmy ochrany osobnich udajii stanovuje Obecné nafizeni a zdkon. V souladu s tim je

3.1.

32

33.

osobnim adajem jakakoliv informace tykajici se identiftkované nebo identifikovatelné fyzické osoby
(dale jen ,subjekt Udajiy, identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo Ci
nepfimo identifikovat, zejména odkazem na uréity identitikdtor, napiiklad jméno, identifikacn{ &islo,
lokatni (daje, sifovy identitikdtor nebo na jeden &i vice zvlddtnich prvkd fyzicke, fyziologickeé,
geneticke, psychické, ekonomické, kulturnf nebo spoledenske identity 1éto fyzické osoby;

citlivym osobnim udajem osobni 0daj vypovidajici o rasovém &i etnickém plvodu, politickych
nazorech, naboZenském vyznani i filozofickém piesvédéeni nebo €lenstvi v odborech, a zpracovani
genetickych 0dajii, biometrickych Gdajh za Gcelem jedinecné identifikace fyzické osoby a udaji o
zdravotnim stavu &1 o sexudlnim Zivole nebo sexudlni orientaci fyzické osoby. Osobni Udaje tykajici se
rozsudkdl v trestnich vEcech a trestnych &inll se pro adel této smérnice hodnoti obdobné jako citlivé
osobni tdaje.

zpracovanim osobnich idaji jakikoliv operace nebo soubor operaci s osobnimi daji nebo soubory
osobnich 1tdajl, kiery je provddén pomoci & bez pomoci automatizovanych postupl, jako je

1 . . . . . [ " PR P .
Pro situaci, kdy knihovna je organizaéni sloZkou obce, tedy jeji pracovnici jsou zaméstnanci obce.

2



SMS sluzby s.r.o.
1CO: 067 84 771

3 SR ATY .
e SLUZBY s, V Rovindch 934/40, 140 00 Praha 4
v & Tel: +420 723 644 867
: E-mail: gdpr@@sms-sluzby.cz

shroma¥déni, zaznamenani, uspofaddani, strukturovani, vloZeni, piizplsobeni nebo pozménéni,
vyhled4ni, nahlédnuti, pouZiti, zptistupn&ni penosem, Sifeni nebo jakékoliv jiné zpiistupnéni, sefazeni i
zkombinovéni, omezeni, vymaz nebo znideni; za zpracovani osobnich udaji se nepovaZuje pofizeni a
pouZiti jednotlivych fotografii nebo casove omezeného obrazového zdznamu (schiize, kulturni,
spoletenské, sportovni akce), aniz se vytvari evidence a nejsou kromé béné identitikace jménem a
piijmenfm systematicky pfifazovéany dal3i osobni tdaje’,

3.4. subjcktem idaji fyzickd osoba, k niZ se osobni ddaje vztahuji,

3.5. souhlasem subjektu daji jakykoli svobodny, konkrétni, informovany a jednoznaény projev vile,
kterym subjekt 0dajii déva prohlddenim &i jinym zjevnym potvrzenim své svoleni ke zpracovani svych
osobnich tdaji

4. Osobni udaje a jejich zpracovani

4.1. Zptsob zpracovani osobnich Gdaji a poveiené osoby
4.1.1.Osobni udaje lze zpracovévat pouze za podminek stanovenych Obecnym nafizenim, pfipadné
zvl4stnimi zakony, piiéem? je nezbytné dodrrovat ustanoveni této smérnice. Zpracovivat lze pouze
osobnf (idaje ziskané zdkonnym zplsobem.
4.1.2. Zpracovavat osobni daje a seznamovat se s nimi mohou v rozsahu podle nasledujicich ustanoveni
pouze povéiené osoby, kterymi jsou:
4.1.2.1.zaméstnanec, kiery v souladu se svym pracovnim zafazenim vykondvd agendu, fejiz
nezbytnou sout4sti je zpracovani osobnich tdajd,
4.1.2.2.8len organy, pokud je to nezbytné pro vykon jeho funkee,
4.1.2.3.0s0by, které k tomu majf oprivnéni na ziklad& uzaviené smlouvy.

4.2. Ukel zpracovéni, zikonnost a nové zavadéné ucely .zprau:vov;:fmi3

4.2.1. Vedkera zpracovani osobnich wdajli probihaji vrameci jednotlivych agend, tev. LUcelech
zpracovani®. Ten, kdo rozhoduje o ¢innosti zpracovani (dale ,,odpovedny zaméstnanec™), pro kazdé
zpracovani (agendu, evidenci) stanovi el zpracovani, tedy jeho vystizny a konkrétné vymezujici
popis v rozsahu nékolika slov. O téelu drobnych zpracovéni (fj. zpracovéni s nizkym rizikem®)
rozhoduje osoba, do jeji¥ kompetence spadd iikol, ktery zpracovani osobnich udajil vyZaduje.
V piipads, kdy lze pfedpokladat, Ze ugel zpracovani zasahuje subjekty osobnich Gdajii ve velkém
rozsahu, je povinna predloZit stanoveni (&elu k rozhodnuti svému starostovi, tajemnikovi obce,
piipadné svému nadfizenému.

42.2.Pravni titul &i tituly® kazdého Ggelu zpracovéni urdi odpovédny zaméstnanec. V piipad€, kdy
agenda obsahuje také citlivé osobni tdaje, uréi zérovedi pravni titul pro citlivé ddaje. K obojimu
urdi take prévni zdklad, je-1i potiebny.

42.3.PH potfeb® nového zpracovani osobnich udaji ten, kdo navrhuje jebo dcel, posoudi opravigénost
Ggelu a navrhne nezbytny rozsahu widajd pro dané zpracovéni, dobu a zpiisob uchovéni a zplisob
informovani subjekt ddaji.

4.2.4.Ke stanoveni U&elu zpracovani, urdeni pravniho titulu a pfipadné pravniho zakladu si edpovédny
zamésinanec vyZad4 posouzeni povéfencem.

2 Sranovisko & 12/2012 - K pouZiti fotourafie, obrazového a zvukového zdznamu fyzické osoby

* L 5 odst. [ pism. a) a b) Obecného nafizeni

4 ¢1. 33 odst. 1 ON, piipady, kdy neni pravdépodobné, Ze by porueni zabezpeteni mélo za nasledek riziko pro préava a
svobody fyzickych osob

* Pravnim titulem je n&které ustanoveni €1. 6 odst. 1 pism. a) az f), ¢l. 9/2 pism. a) aZ j), ¢l. 10 Obecného nafizend
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4.2.5.0 kazdém nové zamyileném ugelu zpracovani je ten, kdo navrhuje jeho cel, povinen informovat
povéfence, a to pred jakymkoliv krokem, ktery vyvolavi zavazek nebo naklady obce. Zahdjit novou
innost zpracovani lze jen na zakladé doloZitelného posouzeni povéfencem.

4.2.6. Povétené osoby jsou povinny zpracovavat osobni ddaje pouze ke stanovenému &elu, v rozsahu
pracovni ndplné a tkoldl, kieré jim byly stanoveny jejich nadfizenymi anebo vyplyvajicim z jejich
funkce, a na mistech k tomu uréenych. Jsou povinny dodrZovat zdkladni zésady pfi zpracovani
osobnich nidaji.

4.2.7. Ustanoven{ tohoto &lanku se pfiméfend vztahuje i na &lena organu pifi vykonu jeho funkce, ktery
spolupracuje s odpovédnym zaméstnancem a povéfencem.

4.3. 7Zasady zpracovani osobnich tdaji
Zakladni zasady pii zpracovani osobnich tidajl jsou:
4.3.1.zpracovavat osobni idaje korekinim a transparentnim zpiisobem,
4.3.2.pted zavedenim kazdého zpracovéani osobnich Udaji stanovit iZel, pravni titul a piipadné pravni
zédklad &i opravnéné dlivody spravce pro toto zpracovani,
4.3.3. zpracovavat osobni (idaje pouze v nezbytném rozsahu a po dobu nezbytnou k danému icelu,
4.3.4, zpracovévat osobni Gdaje pfesng a podle potfeby je aktualizovat,
4.3.5.zaji¥fovat ndleZité zabezpedeni osobnich Gdajd.

4.4, Zaznamy o zpracovani a kontrolni seznam
4.4.1. Kady odpovédny zamsstnanec vede ve formuldfi, jimZ byla provedena implementace Obecného
nafizeni (déle jen ,,Kontrolnf seznam®),
4.4.1.1.zadznamy o pfislusnych G&clech zpracovani (ddle jen ,,zdznam o zpracovani*)y’
4.4.1.2.z4znamy o provedenych opatfenich k dosaZeni souladu s Obecnym nafizenim, jako je
Sifrovani, likvidace ¢i vymaz dat, lhity pro likvidaci, forma a lhiity z&lohovéni
4.4.1.3.z4znamy o bezpednostnich incidentech jako je Unik, ztrata, neopravnény pienos &i zvelejnéni,
4.4.1.4.dal3{ ndaje potfebné k vyhodnoceni a doloZeni souladu s Obecnym nafizenim a k informovani
subjektil udaja.

442 Ke kontrolnimu seznamu majf pfstup odpovédni zaméstnanci a povéfenec. O zménach
v kontrolnim seznamu museji odpovédni zaméstnanci vidy inforimovat povéfence, napf. sdilenim
aktualizované verze.

4.4.3.Starosta nebo jim urfend osoba zajisti pravidelné zalohovéani kontrolntho seznamu a piipadnych
souvisejicich dokladi,

5. Doklady o souladu s Obcecnym narizenim

5.1. Kard4 povéfend osoba, pokud to plyne zndpiné jeji priace, dbd na uchovéni dokiadl, opraviiujicich
ur€¢ité zpracovani osobnich adajd, jako jsou
5.1.1.smlouvy, pro jejichZ pinéni se zpracovavaji osobnf udaje,
5.1.2. doklady o informovéani subjektd adaji v piipadech, kdy nepostaduje zvefejnéni na webu,
5.1.3. doklady o vyfizeni Zadosti subjekid adaja,
5.1.4.souhlasy se zpracovanim osobnich 0dajd,
5.1.5.balanénf testy v piipad® zpracovani na zékladé prédvniho titulu opravnéného zdimu sprivce nebo
tiet{ osoby,
5.1.6. evidence kli€n, je-li potiebni
5.1.7. evidence ptistupil do pod&itacl a piistupovych prav v informa&nim systému, je-li potfebnd

% 1. 30 Obecného natizeni
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5.1.8.idaje o zpiistupnéni zdznamu kamerového systému ¢i dalSich specifickych zédznam( osobaich
udaja,
5.1.9. dal%i obdobné doklady.
5.2. Tyto doklady vede odpov&dny zaméstnanec v kontrolnim seznamu, pokud to jejich povaha umoZiiuje,
jinak se v kontrolnim seznamu pouze uvede, kde jsou uloZeny.

6. Prava subjektd tdajh

6.1. Informovani subjektir 1’1daj1f'17
6.1.1.0dpovédny zamé&stnanec zajisti informovani subjekth 0dajd, jejichz Gdaje obec zpracoviva,
zejména na webu obce, pifpadné pii uzavieni smlouvy nebo ziskéni souhlasy se zpracovamm
Zajist] t6Z struény, transparentni, srozumitelny a snadno piistupny zpusob téchto sdglent.
6.1.2.0dpovédny zaméstnanec zajisti také doloZitelnost uvedeného informovani. MizZe v rdmei své
kompetence tento kol uloZit jinému zaméstnanci.

6.2. Pfistup k osobnim tidajam’

6.2.1. Pozadavky subjektii 0daja vyFizuje odpovédny zaméstnanec. MiiZe v rdmei své kompetence tento
tikol uloZit jinému zaméstnanci. Pro vyfizeni se pfiméfené postupuje podle obeeného predpisu pro
ptistup k informacim (zakon & 106/1999 Sb.), neuplatni se spravni fad.

6.2.2. Pozada-1i subjekt udajti o sdéleni svych osobnich udaji, ovéfi sc totoZnost Zadatele a potvrdi na
zadosti, ptipadné se ovéfeni toto¥nosti k zadosti piloZi, napf. &islo priikazu, podle kterého byla
ovéfena, ovéfeni uzndvaného elektronického podpisu, datové schranky (dale jen ,ov&feni
totoZnosti).

6.2.3. Bézné provozni dotazy tykajici se osobnich udajd (zejm. informace o zpracovani osobnich Udaji),
vyFd{ zamé&stnanec podle okolnosti co nejdiive.

6.2.4. X vyfizeni ostatnich Z4dosti o pfistup k osobnim Odajm (zejm. export udajd) je pfistuiny
odpovédny zaméstnanec. Zadost se vyiidi do 30 dnil.

6.2.5.V piipadd potieby a s ohledem na sloZitost a podet zadosti miZe odpovédny zameésinanec
prodiouzit thiitu vyfizeni Zidosti o daldi dva mésice, pfi¢emZ o tom informuje subjekt Gdaji do
jednoho mésice od obdrZeni Zadosti spolu s diivody pro tento odklad.

6.2.6. Jestlize subjekt Gdajl poddva #ddost v elektronické formé a je-li to moZné, poskytnou se informace
v elektronické formé, pokud subjekt ndajll nepozida o jiny zplisab.

6.3. Pravo na vymaz, opravu a dopinéni

6.3.1. Povétené osoby jsou povinny dbat na spravnost zpracovavanych osobnich ddajii.

6.3.2.Subjekt Gdajii ma pravo 7adat vymaz, opravu a doplnéni osobnich ddaji, které se ho tykaji."’
Prlpady, kdy je poZadavek na vymaz opravnény, stanovi ¢l. 17 odst. 1 a 3 Obecného naffzeni.
Zadost vyfidi odpovédny zaméstanec po ovéfeni totoznosti a po provéfeni opravnénosti
pozadavku ihned, jakmile je to moZné, nejdéle do 30 dnd; ¢€l. 6.2.5. Smérnice se pouZije obdobné.
Pokud m4 ové&feni opravnénosti poZadavku trvat delsi dobu, zejména by se osobni Udaje dotlené
#4dosti mé&ly zpracovidvat ke stanovenému G&elu zpracovani (napf. zaslat pravidelné vydctovani

7 ¢1. 13 a 14 Obecného nafizeni
¥ &1. 12 Obecnsho nafizeni
? 1. 15 Obecného nafizeni
¢l 16, 17 Obecného nafizeni
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s chybnym udajem), zajisti jejich vyfazeni ze zpracovdni "' a informuje o tom Zadatcle. Ve

sloZitych pfipadech si vyZada posouzeni povéfencem.

6.3.3.0znami-1i subjekt Gdajh (napf. telefonicky nebo emailem), Ze osobni udaje, které se ho tykaji, se
zménily, a nelze dostatedng ovefit jeho totoznost s ohledem na zavainost poZadované zmeny (napi.
na zékladd osobni znalosti hlasu, znalosti e-mailové adresy), vyzve ho odpovédny zaméstnanec k
postupu, umoZiujicimu totoZnost ovefit.

6.3.4. Zjisti-li povéfend osoba pfi své &innosti, Ze pii zpracovani osobnich Gdajd doslo ke zjevné chybé
v psani (napf. pfeklepu), informuje odpovédného zaméstnance a Udaj opravi.

7. Povéfenec pro ochranu osobnich tdaji

7.1. Pro obec vykonéva Gkoly povétence pro achranu osobnich udaji Mgr. Ing. Lenka Matéjova, c-mailova
adresa: lenka.matejova@sms-sluzby.cz, telefon: 724 595 111
7.2. Starosta zajisti zvefejnéni kontaktnich Odajd povéfence a Ufadu pro ochranu osobnich udajii je sd&li
véetnd jeho identifikace.
7.3. Viechny povéfené osoby jsou povinny '
7.3.1. konzultovat s povéfencem viechny zaleZitosti, souvisejici s ochranou oscbnich udajl, pokud si
nejsou zcela jisty jejich provadénim v souladu s Obecnym nafizenim,
7.3.2.poskytnout povéfenci souéinnost pfi plnéni jeho (kol, zejména mu umozZnit plny piistup
k osobnim Udajim a k operacim zpracovini,
7.3.3. zdrZet se jakéhokoli jedndni, které by mohlo ohrozit nezavislé posouzeni viei povEfencem,
7.3.4. neukladat povéfenci tkoly, které by vedly k jeho stfetu zajmi.
7.4. Povinnosti povéfence jsou stanoveny ve zvlastni smlouvé.

8. Bezpecfnost informaci

8.1. Obecné postupy pfi zabezpeceni osobnich udaju

8.1.1. Pfiméien& zabezpefeny musejl byt zpracovavané osobni Udaje i ty, které nejsou systematicky
zpracovavané, napitfklad vyskytujici se v jednotlivych nezafazenych dopisechy, sdélenich, e-mailech.

8.1.2. Uroveil zabezpe&en! lze p¥im&fend sniZit u osobnich (idaji, u nichZ je riziko pro subjekty ¢dajd
nepatrné nebo jsou béZné dostupné vefejnosti, zejména o zaméstnancich a ¢lenech orgdnil, dalich
osobéch

8.1.2.1.na zakladg zakona o svobodném pfistupu k informacim,

8.1.2.2 jsou vefejné dostupné (napiiklad ve vefejné ptistupnych registrech),

8.1.2.3.nepiedstavuji Zddné riziko pro subjekly udajb, napiiklad maly podet nahodilych
nevyznamnych informaci.

8.1.3.V pochybnostech je povéiena osoba vZdy povinna konzultovat potfebu zabezpefeni s nadiizenym
nebo s povéfencem.

8.1.4. Osobni udaje musi byt zabezpeteny pfed neoprdvnénym nebo nahodilym piistupem k nim, proti
jejich zmé&né, zniceni &1 ztraté (zejmeéna dostateéné zalohovani), neopravnénym a nezabezpedenym
pienoslim, proti jejich jindmu neopravnénému zpracovani, jakoZ i1 proti jinému zneuZiti osobnich
adajii.  Zabezpefeni spoéiva pii nepfitomnosti povéfenych osob =zejména v uchovavani
zdznamovych médii (pisemnych i elektronickych), obsahujicich osobni ddaje, v uzaméenych
skifnich, v uzamykani kancel4f{ a jinych mist a déle v dodrZovani pravidel informaéni bezpeénosti.

"' omezeni zpracovani«
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8.1.5.Déle jsou povéfené osoby povinny vyvarovat se jakéhokoliv jedndni, které by mohio byt chapano
jako neopravnéné zvetejfiovéni osobnich tdajil, nebo vést k neopravnénému piistupu tietich osob k
osobnim Udajim. Zejména, ale nikeliv pouze:
8.1.5.1.sd&lovat jakékoliv osobni adaje jiné osob&, neZ kterd je subjektem ddajl nebo je jejim
zékonnym zdstupcem,
8.1.5.2.hiasité sdélovat osobni udaje ve vefejné pfistupnych prostorach
8.1.5.3.umoZnit nepovolanym osobidm nahlizet do listin, které nesou osobni udaje, nebo na
obrazovku monitoru, kde jsou takové Uidaje zobrazeny,
8.1.5.4.sd8lovat komukoliv sva pi{stupova hesla do poéitace, do informacnich systémé a hesia
k zagifrovanym souborlim nebo zafizenim.

8.2. Zabezpedeni pisemnosti a zdznamovych médii obsahujicich osobni Gdaje
8.2.1.Pisemnosti a digitalni zdznamov4 média, které obsahuji osobni 0daje, musi byt mimo dobu, kdy
jsou pod dohledem zamé&stnanci, zabezpedeny v uzamdenych skfinich, popf. na jinych mistech,
zajidtujicich jejich ochranu. To plati i pro kopie pisemnosti a digitalni zilohy, obsahujfci osobni
adaje.
8.2.2.Za plnéni povinnosti stanovenych ve vyse uvedenych odstavcich tohoto ¢lanku jsou odpovédny
povéfené osoby podle rozsahu svych opravnéni.

8.3. Zabezpe&eni dat obsahujicich osobni Uidaje v osobnich poditacich a na sitich

8.3.1. Data obsahujici osobni idaje, kterd jsou uloZena v osobnich pogitaéich, musi byt zabezpecena pfed
volnym pfistupem neopravnénych osob, pfed zmé&nou, zni€enim, ztratou, neopravnénymi pfenosy,
jinym neopravnénym zpracovdnim, jakoZ 1 jinym zneuZitim osobnich adajl.

8.3.2.Pevné potitate s pfistupem k osobnim (dajdm museji mit alespoii zabezpe€eny pfistup do poéitace
{ptihtageni pod heslem) a nastaveno uzaméeni obrazovky po dobé ne€innosti nejvyde 5 minut.

8.3.3. Vyznamné evidence osobnich 0dajii (napfiklad mzdovd, personalni agenda, rozsahid evidence
obyvatel s dalsimi, zejména kontaktnimi Gdaji typu evidence svozu komunainiho odpadu) museji
byt zabezpefeny také zvlaStnim pristupem do programového vybaveni anebo byt jako soubor
Sifrované.

8.3.4.Data s osobnimi udaji na jakémkeliv pfenosném médiu, jako je notebeok, flashdisk, pfenosny disk,
uloziste souborli mobilniho telefonu a podobng, museji byt, i kdy? se nepfedpokldda jejich vynadent
z objektu alespon:

8.3.4.1.zaji5téna Sifrovanim disku €i jiného uloZigté pomoci Sifrovaciho programu,

8.3.4.2.zajifténa zabezpedenym piistupem do programového vybaveni, které data ukiada sifrovang,

8.3.4.3.byt jako soubor &ifrované,

8344 je-li to dostateéné sohledem na riziko pro subjekty osobnich Odajl, byt dostateéné
pseudonymizovana, nebo

8.3.4.5.pokud pfenosné médium slouZilo jen kpfenosu, bezodkladn€ po prenosu bezpetng
vymazéna'.

8.3.5. Povéfené osoby pravidelnd posuzuji Grovenl zabezpefeni informagnich systémi véetné pfenosu dat
s ohledem na rizika pro subjekty osobnich 0dajl, a v piipadé potfeby piijimaji vhodna technicka
a organiza&ni opatfeni, aby rizika zmirnily."

8.3.6. Povéiené osoby zejména dbaji na dostatenou kvalitu hesel (nejméné 8 znaki, obsahuje minimalné
3 ze 4 polozek: Velka pismena, mald pismena, ¢isla, symboly jako pomléka &i lomitko), pravidelné
obmény hesel a je-li to moZné vzhledem k nutné zastupitelnosti, dilvérnosti pouze pro jednoho

13 P o - s ™
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uivatele. V piipadé potfeby ukladaji hesla zabezpefeng a zcela odd€lené od poditatd a médii,
na nichZ jsou pouZita.

§.3.7. Pfenos soubordl s osobnimi Gdaji nezabezpedenou siti Internet (napf. protoko! HTTP) a jejich
ulozeni na nezabezpelenych ulo¥istich (b&mé e-mailové schrénky, pfechoedna uloZisté jako
Uschovna.cz) je pifpustny jen se zafifrovanim souboru a pfedanim hesla pfijemci jinou cestou,
napifklad SMS zpravou na ovéfené &islo telefonu & pomoci jiné bezpedné aplikace.

8.3.8. Umoziuje-li to programové vybaveni, povéfené osoby vidy vyuziji mozZnosti zdznamu piistupi
a &innosti (auditnfho zaznamu, logu) na poéitadich nebo v informatnim systému. Zaznamy
pravidelng kontroluji. Timto ikolem miiZe byt povéfen urteny zamésinanec.

8.3.9.Za plnéni povinnosti stanovenych v tomto &lanku jsou odpovédny povéfené osoby podle rozsahu
svych opravnéni.

9. PoruSeni zabezpeleni a mira jeho rizika

9.1. Zjisti-li kdokoliv, Ze do§lo k fyzickému nebo elektronickému poruSeni zabezpeCeni osobnich udajl,
naptiklad aniku, ztrat®, znieni, neoprévnénému zvefejnéni osobnich Gdaid (dile jen ,.incident™),
neprodlen o tom informuje povéfence, odpovédného zaméstnance, starostu a tajemnika.

9.2. Odpov&dny zaméstnanec vyhodnoti riziko pro préva a svobody fyzickych osob, a konzultuje s
povéfencem. Pokud ve shodé s povéfencem posoudi jako nepravd€podobné, Ze by incident mél za
ndsledek riziko pro prava a svobody fyzickych osob (ddle jen ,nizké riziko™), provede o incidentu
zéznam k piisludnému ielu zpracovani v kontrolnim seznamu. Pokud vyhodnoti, Ze nejde jen o nizké
riziko, ohldsi tuto skutenost Ufadu pro ochranu osobnich udajt nejpozdéji do 72 hodin od okamziku,
kdy se o poruseni zabezpe€eni dozvédél néktery odpovédny zamdstnanec.'”

9.3. Poked je riziko pro prava a svobody fyzickych osob vysoké, odpovédny zaméstnanec vhodnym
zplsobern navic informuje subjekty L'ldajl‘i.16 Pokud v konzultaci s povéfencem v3ak vyhodnoti, Ze jiz
existuje ¢i lze pfijmout opatieni, diky némuZ se vysoké riziko pro subjekty udajli neprojevi, anebo by
informovani vyZadovalo nepfiméfené (sili, pouze zvefejni informaci o iacidentu na webu obce na
vyrazném mists.

10. Zavérecna ustanoventi

10.1. Kontrola dodrzovani smérnice
10.1.1. Starosta, pfipadné tajemnik =zajisti kontrolu plnéni povinnosti vyplyvajicich z ustanovenf
Smérnice pro nakiddni s osobnimi tdaji.
10.1.2. Starosta, pfipadné tajemnik zajisti, aby byli s dokumentem Smérnice pro nakiidani s osobnimi
udaji seznameni viechny povéfené osoby, daldi zaméstnanci a dodavatelé, ktefi mohou pHijit
jakymkoliv zplisobem do stylku s osobnimi kontakly.

10.2. Revize smérnice
10.2.1. Revize Smérnice pro nakladani s osobnimi 4daji je provedena v piipadé potfeby, minimalné viak
jednou za dva roky.
10.2.2. Za zpracovani, 0drzbu a revize Smérnice pro nakladéani s osobnimi (daji odpovida starosta ncbo
jim povéfena osoba.
10.2.3. Revize smérnice se provadi na zakladé konzultace s povE&fencem pro ochranu osobnich idajt,
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10.3. U¢innost smérnice

Smérnice pro nakJadani s osobnimi 0idaji nabyva G¢innosti a platnosti dnem vydani.

........................... A
V Zeravindch Dne 9.5.2018 g. Bubomira Vafech,eﬁfé

Starostka obce Zeraviny
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